Les bases du réseau domestique et de la cybersécurité
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4 JF NUMERIQUE TOUT SIMPLEMENT

PROGRESSION PEDAGOGIQUE

1 Le réle d’un réseau local
M Exprimer le fonctionnement simple d’un réseau local
™ Identifier les différents usages d’un réseau local

2 Les différents moyens de communication
M Exprimer le fonctionnement d’un réseau filaire et ses
limites
™ Exprimer le fonctionnement d’un réseau Wifi et ses limites
M Exprimer le fonctionnement d’un réseau CPL et ses limites

3 Le matériel constituant un réseau local
™ Exprimer le réle d’une box internet
M Exprimer le réle d’un switch
™ Exprimer le réle d’une carte réseau
M Exprimer les caractéristiques des cables réseau

4 Les notions de TCP/IP
M Exprimer les caractéristiques d’une adresse IP
M Exprimer le réle du DHCP et de la notion de bail
M Réaliser la configuration d’une adresse IP
M Exprimer les différences entre IP public et IP privée

5 Mise en ceuvre d’un réseau domestique
M Réaliser U'interconnexion d’un réseau simple
M Réaliser les paramétrages
M Exécuter les commandes de base a ’aide de la console
Windows
M Mise en ceuvre d’un double réseau ( WIFI, CPL ou filaire)
M Mettre en oeuvre le référentiel APSAD D32 Cybersécurité

6 Les différents paramétrages d’acceés distant
™ Identifier les différents moyens d’accés a distance
™ Exprimer le réle d’un port
M Exécuter le paramétrage d’ouverture d’un port
M Identifier les paramétrages pour un accés distant a une
vidéosurveillance

7 Maintenir un réseau domestique
™ Diagnostiquer et résoudre un dysfonctionnement matériel
' Diagnostiquer et résoudre un dysfonctionnement logiciel — ———
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